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POLITICA DE PRIVACIDADE E SEGURANGA DA INFORMAGAO

Sistema: Bullying Protocolos

SOBRE O SISTEMA:

O "Bullying Protocolos" é uma ferramenta de cofre digital descentralizado,
desenvolvida para garantir o anonimato e a seguranga no armazenamento de

denuincias e documentos sensiveis no ambiente escolar.
ARQUITETURA DE SEGURANCA E ISOLAMENTO:

O sistema utiliza uma arquitetura de isolamento baseada em containers
(Docker), garantindo que a aplicagdo opere em um ambiente segregado do

restante do servidor.
SIGILO ABSOLUTO:

Em conformidade com a Lei Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018), este sistema foi projetado sob o principio da "Privacidade por

Design".

e Papel do Administrador: O Administrador do sistema possui acesso
apenas aos metadados (quem criou o protocolo e quando). O
Administrador NAO possui acesso técnico para visualizar, baixar ou
excluir o conteudo (arquivos PDF) enviados pelos usuarios.

e Papel do Usuario: O Usuario, portador do cédigo de barras e senha,

€ o0 unico detentor da chave de acesso ao conteudo.

CRIPTOGRAFIA E ACESSO
e As senhas sdo armazenadas utilizando hash de criptografia robusta
(PBKDF2/SHA256).
e O acesso aos arquivos é validado por uma tripla verificagao: Usuario +

Senha + Token Fisico (Cdodigo de Barras).
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DISPONIBILIDADE E RETENGAO

Os dados permanecerdao armazenados e criptografados enquanto o usuario
mantiver seu cadastro ativo na instituicdo. A exclusdo do usuario pelo
administrador acarreta, automaticamente, a destruicdo imediata e
irreversivel de todos os arquivos, protocolos e imagens associados aquela

conta, garantindo o cumprimento do direito a eliminagdo dos dados pessoais.

PROPRIEDADE INTELECTUAL E DIREITOS AUTORAIS

Este software, incluindo seu cdédigo-fonte, interface visual, arquitetura de
banco de dados, logomarcas e metodologia de "Protocolos de Bullying", &

propriedade intelectual exclusiva do Programa Bullying Nao Tem Vez.

e Protecao Legal: O sistema é protegido pela Lei de Software (Lei n°
9.609/1998) e pela Lei de Direitos Autorais (Lei n°® 9.610/1998).

e Restrigdes de Uso: E terminantemente proibida a cépia, reprodugéo,
engenharia reversa, redistribuicdo ou comercializagao deste software,
total ou parcialmente, sem a expressa autorizagdo por escrito dos
detentores dos direitos autorais.

e Licenciamento: O uso deste sistema pela instituicdo de ensino é
concedido em carater de licenciamento de uso, intransferivel e nao

exclusivo.

Todos os Direitos Reservados © 2025 - Programa Bullying Nao Tem Vez.
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Desenvolvido com foco em Seguranga, Anonimato e Proteg¢édo a Vida.



